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IZVLEČEK 
Diplomsko delo obravnava področje informacijskih tehnologij, natančneje brezžična 
lokalna omrežja – IEEE 802.11 v majhnih poslovnih prostorih. V uvodnem delu preučuje 
strukturo in tehnologijo majhnih poslovnih omrežij ter vlogo brezžičnih omrežij v 
poslovnih okoljih. V eksperimentalnem delu je bil zasnovan prestrezni portal za 
učinkovito upravljanje dostopa gostov na brezžično omrežje v restavraciji, za katero smo 
oblikovali rešitev. Cilji diplomskega dela so bili: (1) s pomočjo okolja pfSense in funkcije 
prestreznega portala ustvariti varno brezžično dostopno točko za goste lokala, (2) 
omogočiti dostop na omrežje samo gostom lokala s pomočjo kuponov z naključno 
generiranim nizom znakov, (3) oblikovati strani vstopnega portala v skladu s celostno 
grafično podobo podjetja, (4) omogočiti oglaševanje storitev podjetja preko strani 
portala. Za analizo delovanja prestreznega portala pfSense je bila uporabljena 
programska oprema za branje omrežnega prometa WireShark. Strani prestreznega portala 
so bile oblikovane s kodo CSS, HTML in PHP. V njih so vključeni avtentikacijski 
obrazec za vnos kode kupona, elementi za oglaševanje restavracije (gumb na spletno 
mesto, logotip podjetja, drsno okno, povezava na socialni profil podjetja). Oblikovana je 
bila tudi spletna stran z vzorcem pogodbe o pogojih uporabe storitve brezžičnega 
omrežja. Poleg ročnega vnosa kode v obrazec je bil zasnovan tudi sistem samodejnega 
vnosa kode in avtentikacije s pomočjo hitro odzivne QR-kode. Ta omogoča enostaven in 
hiter način avtentikacije mobilne naprave s prestreznim portalom. S prestreznim portalom 
pfSense smo uspešno zasnovali učinkovit sistem vodenja dostopa uporabnikov na 
brezžično omrežje restavracije.  
Ključne besede: WiFi, IEEE 802.11, WLAN, prestrezni portal, dostopna točka, 
pfsense 
ABSTRACT 
The theme for this thesis are information technologies, more specifically wireless local 
area networks (IEEE 802.11) in small office home office environments. In the 
introductory section we examine the structure and technology of small business networks, 
as well as the role of wireless networks in small business environments. The experimental 
work was based on captive portal feature which would provide an effective way of 
managing guest access to a wireless network for the clients restaurant. The objectives of 
the thesis were: (1) using pfSense and the captive portal feature to create a secure wireless 
access point for the guests, (2) allowing access to the network only to the guests using 
vouchers with randomly generated string of characters, (3) to design captive portal pages 
in accordance with the corporate image of the company, (4) include promotion of 
restaurant services on the captive portal pages. Analysis of pfSense captive portal was 
done by open source packet analyzer software – Wireshark. Captive Portal pages were 
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designed with CSS, HTML and PHP code. These include authentication form for entering 
the coupon code, elements to promote the restaurant (a button to the restaurants website, 
company logo, sliding window, a link to the social profile of the restaurant). The pages 
include a seperate website with a sample contract that includes detailed terms and 
conditions for using restaurant's free wireless network. In addition to manual code entry, 
an automated code entry sistem was designed using quick response (QR) code. It provides 
an easier and faster way to authenticate with the captive portal on mobile devices. With 
pfSense captive portal, we have successfully designed an efficient system for managing 
user access to restaurant's wireless network. 
Keywords: WiFi, IEEE 802.11, WLAN, captive portal, access point, pfsense 
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SEZNAM OKRAJŠAV 
ADSL  Asymmetric Digital 
Subscriber Line 
 asimetrični digitalni 
naročniški vod 
AID  Association Identifier  identifikator povezave 
AP  Access Point  dostopna točka 
ARP  Address Resolution 
Protocol 
 protokol za prevedbo 
naslovov 
BC  Committed Burst  zajamčena velikost prometa 
BSS  Basic Service Set  osnovni nabor storitev 
BSSID  Basic Service Set 
Identifier 
 identifikator osnovnega 
nabora storitev 
CIR  Committed Information 
Rate 
 zajamčena bitna hitrost 
CIR  Commited Information 
Rate  
 zajamčena informacijska 
hitrost 
DFS  Dynamic Frequency 
Selection 
 dinamični izbor frekvence 
DHCP  Dynamic Host 
Configuration Protocol 
 protokol za dinamično 
konfiguriranje gostiteljskih 
naprav 
DNS  Domain Name System  sistem domenskih imen 
DSL  Digital Subsriber Line  digitalni naročniški vod 
ESS  Extended Service Set  razširjeni nabor storitev 
ESSID  Extended Service Set 
Identifier 
 identifikator razširjenega 
nabora storitev 
FTTH  Fiber To The Home  optično vlakno do hiše 
HTTP  Hypertext Transfer 
Protocol 
 protokol za prenos 
hiperteksta  
HTTPS  Hypertext Transport 
Protocol Secure Sockets 
 protokol za varen prenos 
hiperteksta z varnimi vtiči 
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IBSS  Independent Basic Service 
Set 
 neodvisni osnovni nabor 
storitev 
ICMP  Internet Control Message 
Protocol 
 protokol internetnega 
krmilnega sporočila 
IEEE  Institute of Electrical and 
Electronics Engineers 
 inštitut inženirjev 
elektrotehnike in elektronike 
IETF  Internet Engineering Task 
Force 
 delovna skupina za 
internetno inženirstvo 
IP  Internet Protocol  internetni protokol 
IPSEC  Internet Protocol Security  varnostni protokol IP  
ISM  Industrial, scientific, 
medical 
 industrijsko, znanstveno, 
medicinsko 




MAC  Medium Access Control  nadzor dostopa do medija  
NAT  Network Address 
Translation 
 preslikava omrežnih 
naslovov 
NIDS  Network Intrusion 
Detection System 
 sistem za odkrivanje vdorov 
v omrežje  
PDF  Portable Document 
Format 
 prenosljiv datotečni format 
POS  Point of Sale  prodajna točka 
QOS  Quality of Service  kakovost storitve 
QR 
Code 
 Quick Response Code  hitroodzivna koda 
RADIUS  Remote Authentication 
Dial-In User Service 
 klicna oddaljena storitev z 
overitvijo  




SOHO  Small Office Home Office  majhna pisarna domača 
pisarna 
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SSH  Secure Shell  varna lupina  
SSID  Service Set Identifier  identifikator nabora storitev 
TC  Commited Time  zajamčeni čas 
URL  Uniform Resource Locator  enotni naslov vira 
URL  Uniform Resource Locator  enolični naslov vira 
UTP  Unshielded Twisted Pair  nezaščitena zvita parica 
VPN  Virtual Private Network  navidezno zasebno omrežje 
WAN  Wide Area Network  prostrano omrežje 
WAP  Wireless Access Point  brezžična dostopna točka 
WLAN  Wireless local area 
network 
 brezžično lokalno omrežje 
WPA  Wi-Fi Protected Access  zaščiteni brezžični dostop 
WPA2  Wi-Fi Protected Access 2  zaščiteni brezžični dostop 2 
WWW  World Wide Web  svetovni splet 
 [1], [2]
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UVOD 
Teče drugi dan počitnic na morju. Otroci že tarnajo, ker nimajo »wifija«, saj bi radi svoje 
fotografije delili s prijatelji, vi pa bi radi na hitro odgovorili na sporočila, ki neustavljivo polnijo 
poštni predal. Da bi pomirili strasti, ki so se nabrale v prvih dneh dopusta, se v dobri veri z 
družino odpravite v mesto. Izberete restavracijo, naročite pijačo ter vprašate osebje za WiFi-
geslo. Natakar vam z nasmeškom na obrazu zaupa geslo: »bjelacnemamore«. Povežete se na 
omrežje in takoj opazite zelo počasno odzivanje spletnih aplikacij. Otrokom »nič ne dela« in 
res je, hitrost omrežja ni za nikamor. Pogledate okoli sebe in vidite nekaj gostov, ki sedijo ob 
pijači z računalnikom na mizi in pridno »srfajo«, najverjetneje že več ur. Spomnite se tudi tistih 
na pločniku, naslonjenih na ograjo pred vstopom v restavracijo, vsak s svojim pametnim 
telefonom. To so tisti iz prejšnjega večera, ki že poznajo geslo in lahko brez zadržkov do konca 
dopusta »srfajo« na internetu na vaš račun in na račun ostalih gostov restavracije.  
Sporočilo te zgodbe je: četudi je brezžično omrežje zavarovano z geslom, ni nujno, da deluje 
optimalno in zagotavlja storitev, ki bi si jo gostje lokala želeli. Omrežje, ki ga opisuje zgodba, 
je najboljši približek odprtemu omrežju – brez varnosti, ter brez dejanske uporabne vrednosti. 
Brezžično lokalno omrežje IEEE 802.11 (angl. wireless local area network – WLAN) je 
omrežje krajšega dosega, ki navadno zajema hišo ali poslovno stavbo. Tovrstna omrežja so 
vedno bolj razširjena, saj uporabniku omogočajo mobilnost, so enostavna za uporabo, 
omogočajo hitro razširitev omrežja in so cenovno ugodna. Največkrat jih srečamo v domačih 
in poslovnih okoljih, pa tudi kot brezplačne dostopne točke v knjižnicah, restavracijah, parkih 
in na drugih javnih mestih. Z razvojem pametnih telefonov in tablic WiFi hitro postaja najbolj 
uporabljana tehnologija za dostop do interneta. Brezžične tehnologije tako kot vse druge za 
prenos signala potrebujejo medij. Oddani signal se v obliki elektromagnetnega valovanja širi 
na vse strani, prodira skozi stene, predmete in druge ovire. Zaradi možnosti prisluškovanja 
moramo v ta namen uporabiti močne avtentikacijske in šifrirne metode, s katerimi bomo 
zagotovili čim višjo raven zaščite.  
Podjetja v svoja omrežja vedno bolj vključujejo brezžične dostopne točke, ki jih povezujejo v 
svoja poslovna omrežja. Na teh omrežjih se pogosto hranijo poslovni podatki, katerih kraja bi 
lahko pomenila veliko poslovno škodo, izgubo ugleda podjetja in nenazadnje tudi prenehanje 
poslovanja podjetja. Pomembno je, da so brezžična omrežja ustrezno zaščitena, da ne pride do 
kraje in izgube podatkov.  
Vpeljava brezžičnih omrežij v poslovna okolja je odprla nove možnosti vdorov v poslovne 
sisteme. Razvijajo se vedno naprednejše metode, ki izkoriščajo pomanjkljivosti varnostnih 
mehanizmov in nemalokrat tudi človeški faktor, čemur pravimo tudi socialni inženiring. Proces 
razbijanja zaščitnih mehanizmov in razvoj novih sta stalnici, ki gresta z roko v roki z razvojem 
novih tehnologij [3], [4]. 
Rudi Močnik      Upravljanje z WiFi-omrežjem v lokalu 
 Diplomsko delo  2 
1 TEORETIČNI DEL 
1.1 OPREDELITEV NAMENA IN CILJEV 
Glavni namen diplomskega dela je zasnovati učinkovito rešitev za zagotavljanje varnega 
brezžičnega dostopa strankam lokala in preučiti omrežno arhitekturo manjših poslovnih 
prostorov. Za slovaško restavracijo v družinski lasti - Salaš Ostražica je potrebno oblikovati 
učinkovito rešitev za omrežje IEEE 802.11, ki bo zagotavljala nadzorovane prijave gostov v 
omrežje ter omogočila oglaševanje storitev podjetja. Zadali smo si naslednje cilje:  
• s pomočjo okolja pfSense in funkcije prestreznega portala ustvariti varno brezžično 
dostopno točko za goste lokala. Omogočiti dostop na omrežje samo gostom lokala s 
pomočjo kuponov z naključno generiranim nizom znakov;  
• oblikovati strani vstopnega portala po željah in celostni grafični podobi podjetja, s katerim 
bomo sodelovali; 
• oblikovati vzorčno spletno stran s pogodbo o pogojih uporabe omrežja IEEE 802.11; 
• omogočiti trženje storitev podjetja na straneh portala. 
1.2 BREZŽIČNA LOKALNA OMREŽJA 
Brezžična lokalna omrežja so dobila ime po že obstoječih LAN-standardih iz družine IEEE 
802. WLAN-omrežja so definirana v standardu IEEE 802.11, ki vključuje več nadgradenj 
(802.11a, 802.11b, 802.11g, 802.11n in 802.11ac). Pogovorno se uporabljata tudi imeni WiFi 
ali Wi-Fi. Brezžični sistemi v tem standardu namesto dragih licenciranih radijskih pasov 
uporabljajo frekvence v nelicenciranem delu radijskega spektra. V omrežjih IEEE 802.11 se 
uporabljajo frekvence med 2,4–2,5 GHz in 5,725–5,825 Ghz, kot jih je definiral ITU-R. V tem 
frekvenčnem območju lahko oddaja katerakoli naprava, dokler upošteva omejitve oddajne moči 
(100 mW). Zaradi neomejene uporabe omenjenih frekvenc si brezžične naprave delijo prostor 
z velikim številom najrazličnejših naprav, kot so: brezžični telefoni, mikrovalovne pečice, 
Bluetooth naprave (IEEE 802.15), odpiralci vrat, brezžični tiskalniki in druge. Veliko število 
naprav na istih frekvencah lahko hitro zasiti pasovno širino in posledično pride do motenj v 
komunikaciji in poslabšanja zmogljivosti omrežja [4], [5]. 
1.2.1 RADIJSKOFREKVENČNA MOTNJA, FREKVENCE IN KANALI  
Za uspešno komunikacijo potrebujemo dostopno točko in napravo, opremljeno z brezžično 
mrežno kartico. Komunikacija med mobilno napravo in dostopno točko je lahko otežena, če se 
nahajamo v okolju z močnimi radijskimi motnjami. Radijsko-frekvenčna motnja (RFI) je 
prisotnost neželenega signala, ki moti komunikacijo med dostopno točko in brezžičnimi 
postajami oz. katerokoli drugo brezžično napravo. Z motnjami v brezžičnih omrežjih se lahko 
soočimo na več načinov. Najboljša rešitev je, da identificiramo vir motnje in ga odstranimo. S 
tem zagotovimo, da nobena naprava ne oddaja na istem kanalu kot IEEE 802.11 naprave. 
Aktivnost na posameznih celicah oz. kanalih lahko analiziramo s pomočjo namenske 
1.2.2 GRADNIKI IN ARHITEKTURA WLAN-  
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točk, ki so povezane v isto lokalno omrežje, pravimo razširjeni nabor storitev ali ESS. 
ESSID (angl. extended service set identifier) je identifikator, s katerim prepoznamo skupino 
povezanih dostopnih točk. To je ime omrežja oz. »SSID«, ki ga oglašujejo dostopne točke. 
Dostopne točke si poleg SSID-ja delijo tudi varnostne poverilnice, naslovni prostor ter 
podporno žično omrežje. Naprave, povezane z eno od dostopnih točk, prepoznajo en logičen 
BSS, to jim omogoča, da prehajajo med različnimi baznimi postajami, ne da bi izgubile 
povezavo v omrežje. 
• Neodvisni nabor storitev (angl. independent basic service set – IBSS). Naprave v 
radijskem dosegu lahko komunicirajo tudi neposredno, brez posredovanja dostopne točke. 
Takšno omrežje imenujemo trenutno ad hoc omrežje ali IBSS (angl. independent basic 
service set). Tovrstna omrežja niso tako pogosta kot infrastrukturna ali ESS WLAN 
omrežja. Uporabna so predvsem za hitro izmenjavo podatkov in igranje mrežnih iger med 
uporabniki [5], [7]. 
1.2.3 POVEZOVANJE NAPRAV V WLAN-OMREŽJE 
Preden brezžična naprava začne s pošiljanjem uporabniških okvirjev dostopni točki, mora biti 
v pravem povezanem stanju ali angleško connection state. IEEE 802.11 definira tri različna 
stanja: 
• neavtenticirano ali nepridruženo (angl. not associated), 
• avtenticirano, a še ne pridruženo (angl. associated), ali 
• avtenticirano in pridruženo (angl. associated). 
Naprava mora biti v zadnjem – avtenticiranem in pridruženem stanju, preden dostopna točka 
začne s posredovanjem uporabniških okvirov. Za dosego želenega stanja si morata mobilna 
naprava in dostopna točka izmenjati serijo nadzornih sporočil. Omenjena kontrolna sporočila 
IEEE 802.11 so nešifrirana, saj se izmenjajo pred vzpostavitvijo ključev za šifriranje. 
Komunikacija poteka na drugem nivoju komunikacijskega modela TCP/IP [4]. Naprava začne 
v neavtenticiranem in nepridruženem stanju.  
Mobilna naprava najprej razpošlje posebne okvire (angl. probe requests), s pomočjo katerih 
poišče omrežja IEEE 802.11 v dosegu. Paketi vsebujejo podatke, ki določajo zmogljivosti 
mobilne naprave (prvi korak na Slika 3).  
 
Dostopna točka, ki prejme posebne angl. »probe« okvirje s pomočjo katerih preveri, ali ima 
mobilna naprava združljive zmogljivosti in v odgovoru vrne SSID ter druge podatke, ki so 
potrebni za uspešno povezavo (drugi korak na Slika 3).1 
                                                 
1 Brezžične dostopne točke navadno v rednih intervalih pošiljajo posebne obveščevalne okvire (angl. beacon), s katerimi 
oglašujejo svoje omrežje. Obveščevalni paketi ne skrbijo le za oglaševanje omrežja, temveč sodelujejo tudi pri 
sporočanju sprememb v konfiguraciji, kot so spremembe hitrosti,  tudi pri sinhronizaciji ure in načinu varčevanja z 
energijo.  
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IEEE 802.11 je bil prvotno razvit z dvema avtentikacijskima mehanizmoma. Prvi je odprta 
avtentikacija, pravimo ji tudi NULL-avtentikacija, pri kateri naprava dostopni točki pošlje 
zahtevo za avtentikacijo. Če dostopna točka tak tip avtentikacije dovoli, je uporabnik 
avtenticiran (koraka 3 in 4 na Slika 3). Odprto avtentikacijo uporablja večina omrežij IEEE 
802.11 in je v večini primerov uspešna. V nekaterih primerih lahko mobilna naprava opravi 
prvo stopnjo avtentikacije z več dostopnimi točkami in tako pospeši postopek pridruženja (angl. 
association) ob prehodu na drugo omrežje.  
Drugi avtentikacijski mehanizem temelji na skupnem ključu, ki si ga delita dostopna točka in 
mobilna naprava. Prvotno je bila ta avtentikacija oblikovana za šifrirno metodo WEP (angl. 
wired equivalent privacy), vendar se je izkazalo, da WEP ne zagotavlja varnosti, zato so 
avtentikacijska sporočila IEEE 802.11 odprta in skoraj vedno uspejo.  
Metodi avtentikacije IEEE 802.11 se radi zamenjata z avtentikacijskim mehanizmom WPA2 
ali 802.1X. Slednji se zgodita šele po IEEE 802.11 avtentikaciji in pridruženju naprave v 
omrežje. Avtentikacija in pridruženje sta ločena procesa v procesu povezovanja naprav IEEE 
802.11 in sta neodvisna od drugih avtentikacijskih mehanizmov, kot so WPA, WPA2, 802.1X 
idr. 
Ko se mobilna naprava odloči, s katero dostopno točko se želi povezati, ji pošlje zahtevo za 
pridruženje (angl. association request [korak 5 na Slika 3]). Če dostopna točka prejme okvir 
avtenticirane, a še ne pridružene naprave, bo odgovorila s sporočilom za nepridruženje (angl. 
dissociation), ki bo napravo postavil v »avtenticirano, a še ne pridruženo« stanje. 
Če je zahteva za pridruženje združljiva z dostopno točko, bo ta za mobilno napravo ustvarila 
oznako za pridruženje – angl. »association ID« (AID) – in odgovorila s sporočilom o uspešnem 
pridruženju (korak 6 na Slika 3). Mobilna naprava preide v »avtenticirano in pridruženo« stanje 
in izmenjava podatkov se lahko prične (korak 7 na Slika 3). 
Slika 3: Postopek povezave na dostopno točko 
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Če na omrežju uporabljamo avtentikacijo WPA, WPA2 ali 802.1X, naprava še ne bo mogla 
pričeti s pošiljanjem uporabniških okvirov, dokler se ne izmenjajo ključi in opravi nadaljnja 
avtentikacija [8], [9], [10]. 
1.3 INFRASTRUKTURA DOMAČIH IN MAJHNIH POSLOVNIH OMREŽIJ 
Ko govorimo o domačih in majhnih poslovnih oz. SOHO-omrežjih (angl. small office home 
office – SOHO), navadno mislimo na omrežja v restavracijah, lokalih, zasebnih ordinacijah, 
domovih in večjih hišah. Postavitev takšnih omrežij je navadno prepuščena enemu inženirju ali 
manjši skupini ljudi, ki mora poskrbeti, da bo omrežje, ki ga bo zasnovala, zadovoljilo potrebe 
organizacije in bo v okviru sredstev, ki so na voljo. Pri snovanju majhnih omrežij si ne moremo 
privoščiti napak, saj bi nakup nepotrebne omrežne opreme veliko bolj prizadel manjše podjetje 
kot velike korporacije, zato je pomembno, da dobro premislimo in logično ovrednotimo načrt, 
ki smo si ga zastavili. Končna podoba omrežja je najpogosteje odvisna od naslednjih 
dejavnikov: 
• Dostopnost in cena opreme. Navadno za gradnjo omrežja določimo sredstva, s katerimi 
želimo doseči določene zahteve. Upoštevati moramo nakup omrežne opreme skupaj s kabli 
in montažo. Pri izbiri opreme moramo upoštevati tudi možnosti razširitve omrežja. 
Nenazadnje moramo pomisliti tudi na stroške vzdrževanja opreme in infrastrukture. 
• Preprostost konfiguracije. S pravo izbiro opreme si lahko postavitev omrežja zelo 
poenostavimo, saj majhna podjetja navadno nimajo na voljo IT-ekipe, ki bi poskrbela za 
postavitev omrežja. 
• Narava omrežja. Navadno ne moremo prosto spreminjati infrastrukture ali pa smo omejeni 
na obstoječo. To še posebej velja za podjetje, ki najema prostore v večjem poslovnem 
kompleksu. Spet drugje imamo lahko omejitve uporabe brezžičnih naprav zaradi motenj.  
• Varnost. V skladu z varnostnimi zahtevami moramo izbrati omrežno opremo, ki bo 
omogočala funkcije, ki jih nameravamo uporabiti.  
Lokalna omrežja so navadno sestavljena iz brezžičnega in žičnega dela. Pri snovanju 
brezžičnega dela omrežja moramo pomisliti, kako se bo ta integriral v žično omrežje. Naprave, 
ki predstavljajo most med brezžičnim in žičnim omrežjem, so brezžične dostopne točke ali 
WAP (angl. wireless access point). Te lahko poleg povezovanja naprav v žično omrežje 
opravljajo tudi druge naloge: izvajajo filtriranje na osnovi MAC-naslova, sodelujejo pri 
navideznih lokalnih omrežjih, omogočajo protokole WEP, WPA, WPA2 in druge varnostne 
protokole, podpirajo QoS, strežnik DHCP, prestrezni portal in druge. 
V domačih in majhnih poslovnih omrežjih (SOHO) srečujemo tri tipe omrežij: 
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Omrežje končnih uporabnikov. To je najpreprostejši tip omrežja, ki ga imamo navadno v 
domovih (glej Slika 4). Značilnost omrežij tega tipa je, da se gosti lahko prosto povezujejo v 
omrežje. Upravljanje je preprosto. Vse, kar moramo zagotoviti, je, da imajo uporabniki dostop 
do interneta in da prehod oz. usmerjevalnik deluje pravilno. Varnost navadno zagotavlja 
preprosta požarna pregrada, ki je del programske opreme usmerjevalnika.  
Povezavo omogoča ena ali več brezžičnih dostopnih točk, ki so preko žičnega omrežja Ethernet 
povezane v omrežno stikalo in naprej v usmerjevalnik. Če je omrežje končnih uporabnikov del 
večjega poslovnega omrežja, bomo morali zagotoviti dodatne varnostne mehanizme.  
 
Slika 5: Strežniško omrežje 
Slika 4: Omrežje končnih uporabnikov 
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Strežniško omrežje. Strežniki so specializirani računalniki, ki nudijo storitve notranjim oz. 
zunanjim uporabnikom (glej Slika 5). Storitve morajo biti neprestano na voljo več napravam 
istočasno, zato je zelo pomembno, da so strežniki vedno na voljo. Omrežje mora biti zanesljivo 
in zasnovano tako, da preprečuje napake v omrežju, izpolnjuje varnostne zahteve in nudi 
zmogljivosti, ki so potrebne za nemoteno delovanje strežniških storitev. Zmogljivejša 
strežniška omrežja uporabljajo namensko strojno in programsko opremo, ki varuje omrežje 
pred vdori. Omrežja tega tipa so navadno geografsko omejena in zajemajo velike strežniške 
centre. 
Hibridno omrežje je omrežje, v katerem so med seboj povezani tako strežniki kot računalniki 
končnih uporabnikov (glej Slika 6). Ta tip omrežja ima lahko zelo preprosto infrastrukturo, 
vendar je z vidika varnosti zelo nezaželen. Uporaba je omejena na zelo majhne namestitve. V 
idealnem primeru imamo med strežniki in končnimi uporabniki napravo, ki služi kot varnostna 
nadzorna točka. Brez te ne moremo nadzorovati prometa, ki dosega strežnike, in smo tako rekoč 
prepuščeni milosti uporabnikov in škodljivi programski opremi, s katero so okuženi njihovi 
računalniki. Zato je pomembno, da, če je le mogoče, segmentiramo omrežja ter se zaščitimo 
pred varnostnimi pomanjkljivostmi, ki jih prinašajo hibridna omrežja [10]. 
1.4 VARNOST SOHO-OMREŽIJ 
V tem razdelku se bomo osredotočili na varnostne grožnje v SOHO-omrežjih ter opisali 
metode, s katerimi lahko zagotovimo zadovoljivo raven varnosti. Dejstvo je, da stoodstotne 
varnosti ne more zagotoviti nihče, saj omrežna varnost ne zajema samo nas kot administratorja 
omrežja, temveč tudi proizvajalce strojne in programske opreme, omrežne protokole, 
načrtovalce avtentikacijskih in šifrirnih mehanizmov in druge.  
SOHO-omrežja so po definiciji majhna, sestavljena iz le nekaj segmentov. Vsak izmed 
segmentov ima drugačne varnostne zahteve, zato je najlažje, da oblikujemo varnostne 
mehanizme glede na zahteve posameznega segmenta. Kot smo že omenili v razdelku 3.2, je 
Slika 6: Hibridno omrežje 
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SOHO-omrežje mešanica različnih tipov omrežij. V omrežje se povezujejo računalniki gostov, 
delovni računalniki, strežniki in drugi sistemi. Da zagotovimo varnost, je potrebno omrežje 
razdeliti v manjše segmente. Optimalna segmentacija majhnih poslovnih omrežij je delitev 
omrežja na štiri logične segmente (glej Slika 7). 
• Zunanji segment. V tem segmentu sta samo usmerjevalnik in internet. Tu nimamo 
nobenega nadzora nad prometom, ki prihaja na usmerjevalnik z zunanje strani. Imamo pa 
popoln nadzor nad podatki, ki zapuščajo in vstopajo v naše notranje omrežje.  
• Segment storitev. Ta segment vključuje vse storitve, ki jih nudimo javnosti. Navadno temu 
segmentu pravimo demilitarizirano ali DMZ-območje (angl. demilitarized zone). Tipičen 
primer storitve v tem segmentu je spletni strežnik, na katerem gostimo spletne strani 
podjetja. Danes večina podjetij v ta namen ne uporablja svojih strežnikov, ampak 
uporabljajo storitve ponudnikov spletnega gostovanja, zato tega segmenta v SOHO-
omrežjih ne srečamo prav pogosto. Podobne zahteve po varnosti veljajo tudi za omrežje, ki 
je prosto dostopno gostom podjetja v obliki brezžične dostopne točke.  
• Notranji segment. To je najbolj občutljiv del omrežja in mora biti tudi ustrezno zaščiten. 
Sestavljajo ga računalniki zaposlenih, datotečni strežniki, ki hranijo zaupne podatke, 
varnostni sistemi in druge omrežne storitve, ki jih podjetje potrebuje za svoje delovanje. 
• Segment oddaljenega dostopa. Ta je najbolj kritičen, saj omogoča zunanjim uporabnikom, 
da dostopajo v notranji segment omrežja. Če organizacija potrebuje oddaljen dostop v 
notranje omrežje, moramo v ta namen postaviti varnostne mehanizme, ki bodo nudili 
ustrezen nivo zaščite [10]. 
 
Slika 7: Segmentacija omrežja 
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1.4.1 ZAŠČITA ZUNANJEGA SEGMENTA 
Usmerjevalniki so omrežne naprave, ki omogočajo povezavo v internet oz. WAN-povezavo 
(angl. wide area network). Tip povezave je lahko različen in je odvisen od ponudnika 
internetnih storitev. Najpogosteje je to DSL, ADSL ali FTTH. Slednji za prenos signala 
uporablja optična vlakna. Usmerjevalniki imajo mnogo funkcij, njihova glavna naloga pa je, da 
usmerjajo in posredujejo IP-pakete glede njihov na njihov ciljni IP-naslov. 
Usmerjevalniki omogočajo oddaljeno administracijo preko protokolov telnet in SSH oz. fizično 
preko konzole. Ko kupimo novo omrežno opremo, ta vsebuje privzete osnovne nastavitve, ki 
jih moramo nato prilagoditi našim zahtevam in potrebam. Če vrata konzole privzeto nimajo 
nastavljenega gesla za vstop, moramo tega nastaviti ročno. Tega je potrebno menjavati v rednih 
časovnih intervalih. Priporočeno je tudi, da, če je le mogoče, onemogočimo telnet strežnik, saj 
telnet protokol ne omogoča šifriranja komunikacije med strežnikom in napravo. Za oddaljeno 
administracijo je bolje, da uporabimo SSH-protokol, ki omogoča varno avtentikacijo in za 
šifriranje uporablja kombinacijo močnih šifrirnih algoritmov. Za še večjo varnost lahko SSH-
povezave zaščitimo s seznami kontrole dostopa in tako omogočimo SSH-povezavo samo 
določnim napravam oz. IP- naslovom [4], [10], [11]. 
1.4.2 SEGMENTACIJA OMREŽJA S POŽARNO PREGRADO IN VLAN 
Kot sem že omenil, popolne varnosti ne moremo zagotoviti, lahko pa poskrbimo za omejitev 
škode v primeru, da pride do vdora v omrežje. Varnost je potrebno zagotoviti na čim več 
nivojih, zato navadno nastavimo več varnostnih mehanizmov, saj skupaj nudijo večjo varnost. 
Segmentacija omrežja oz. delitev omrežja v manjše dele ali segmente nam omogoča, da bolje 
nadzorujemo komunikacijo med posameznimi segmenti in tako preprečimo neavtoriziranim 
uporabnikom dostop do občutljivih delov omrežja. S tem bomo ob napadu na omrežje 
napadalcu otežili delo in omejili obseg škode.  
Za segmentacijo omrežij se najpogosteje uporabljajo požarna pregrada in navidezna lokalna 
omrežja oz. VLAN (angl. virtual local area network). Navadno segmentacija zajema 
kombinacijo obeh, saj delujeta na različnih nivojih in skupaj zagotavljata višjo raven varnosti.  
Požarna pregrada ima za razliko od seznamov kontrole samo eno nalogo, to je prepuščanje in 
blokiranje nezaželenih okvirjev. Uporablja se za filtriranje paketov za celotno omrežje in je 
pogosto del usmerjevalnika. Požarne pregrade so za razliko od dostopovnih seznamov zmožne 
prepoznati tudi zlonamerne vzorce prometa in tako preprečijo možnost napada. Prvi korak pri 
konfiguraciji požarne pregrade je, da identificiramo storitve na omrežju in njihove protokole 
ter oblikujemo politiko delitve storitev v omrežju. Ko imamo izoblikovan seznam dostopov, 
lahko začnemo z nastavljanjem požarne pregrade.  
Ko pride paket v usmerjevalnik, mora najprej čez požarno pregrado. Požarna pregrada vsebuje 
seznam pravil, ki določajo, kateri paketi lahko vstopajo v omrežje in kateri ne. Vsebina paketa 
po seznamu primerja od vrha navzdol in prvo pravilo, ki se ujema s podatki paketa, se izvede. 
Zato je zelo pomembno, kako razvrstimo pravila v seznam, da ne pride do zavračanja legitimnih 
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paketov in posledično onemogočenja storitev. Osnovno pravilo pri nastavljanju požarne 
pregrade je, da začnemo z bolj omejevalnimi in nadaljujemo z manj omejevalnimi pravili. 
Pomembno je, da pazljivo nastavimo vsa pravila, ki so potrebna za pravilno delovanje storitev, 
saj bodo paketi, ki se ne bodo ujemali z nobenim od pravil, zavrnjeni. Paketom lahko 
omogočimo oz. onemogočimo prehod na podlagi izvornega in/ali ciljnega IP-naslova ter 
izvornih in/ali ciljnih vrat protokola.  
Navidezna lokalna omrežija (angl. virtual local area network – VLAN) so poleg požarne 
pregrade odlično orodje za učinkovito segmentacijo omrežja. Omogočajo nam delitev fizičnega 
omrežja na več manjših logičnih podomrežij. Prednost tega je, da imamo lahko več (logično 
ločenih) omrežij na eni fizični napravi, s čimer privarčujemo pri stroških opreme. Najbolj 
pomemben korak pri segmentaciji omrežja je določanje dejanskih segmentov omrežja. 
Vsakemu segmentu je potrebno določiti varnostne zahteve, njegov namen (strežniško omrežje, 
WiFi za goste) in šele na podlagi teh ustrezno nastaviti požarno pregrado in VLAN.  
Računalnike in druge omrežne naprave navadno povezujemo z omrežnimi stikali (angl. switch), 
ta se povezujejo naprej v druga stikala ali pa neposredno v usmerjevalnik. Stikala so omrežne 
naprave, ki posredujejo podatkovne enote, imenovane okvir, med napravami v istem lokalnem 
omrežju. To počnejo na podlagi MAC-naslova naprave, ki je enolično 48-bitno število. Pri 
običajnih stikalih si lahko naprave, priključene v isto stikalo, nemoteno izmenjujejo sporočila. 
Pri VLAN-stikalih pa je vsak vmesnik na stikalu dodeljen enemu ali več VLAN-omrežjem. 
Podatkovni okvir lahko prehajajo samo med vrati, ki so člani istega VLAN-omrežja. S tem 
zagotovimo, da informacije ne uhajajo v dele omrežja, kamor niso namenjene. Vmesniku, ki 
povezuje stikalo z usmerjevalnikom, navadno določimo vsa VLAN-omrežja, da lahko naprave 
z vseh podomrežij komunicirajo z usmerjevalnikom. Naprave, ki se priključujejo v VLAN–
omrežje, navadno ne potrebujejo nobenih dodatnih nastavitev poleg tistih, ki jih dobijo od 
DHCP-strežnika (IP-naslov, IP-naslov privzetega prehoda ter IP-naslove DNS-strežnikov). Vse 
se zgodi znotraj omrežnih stikal, ki podpirajo VLAN. Ko določimo, katera vrata na stikalu 
bomo uporabili za določen segment omrežja, lahko začnemo z nastavljanjem stikala [4], [10], 
[11]. 
1.4.3  ZAŠČITA NOTRANJEGA SEGMENTA 
Notranji segment je najbolj občutljiv del omrežja. Tu so tiskalniki, računalniki, POS-sistemi, 
datotečni strežniki, videonadzorni sistemi in druge naprave, ki vsebujejo občutljive informacije. 
Poleg metod segmentacije in nastavitev naprav imajo veliko vlogo pri zagotavljanju varnosti 
omrežja tudi delavci v podjetju. Pogosto se zgodi, da zaposleni pustijo računalnike brez 
nadzora, nimajo nastavljenih močnih uporabniških gesel, na delovne računalnike poskušajo 
namestiti programsko opremo ali pa prenašajo podatke z USB-ključi, ki so lahko okuženi z 
zlonamerno programsko opremo. Zato je pomembno, da postavimo in izvajamo varnostno 
politiko ter omejimo pravice na vseh napravah, ki so del notranjega segmenta. Samo s 
kombinacijo sodelovanja zaposlenih in z ustreznimi nastavitvami na omrežnih napravah in 
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računalniku bomo zagotovili ustrezen nivo zaščite. Naslednji seznam vsebuje nekaj nastavitev, 
ki jih moramo nastaviti v sklopu varnostne politike za zagotavljanje osnovnega nivoja varnosti: 
• nastavitev močnih uporabniških gesel: gesla morajo vsebovati vsaj osem znakov, od tega 
vsaj eno veliko črko, poseben znak in število, in ne smejo biti besede iz slovarja,  
• onemogočenje profila za goste, 
• nastavitev časovnika za samodejno odjavo, 
• namestitev požarne pregrade in antivirusne zaščite, 
• onemogočenje namestitve programske opreme ter dostopa do nastavitev brez 
administratorskega gesla, 
• posodabljanje operacijskega sistema in druge programske opreme, 
• omejitev dostopa do nastavitev brskalnika in spletnih strani, 
• nastavitev uporabniških pravic za dostop do strežnikov, tiskalnikov in drugih storitev na 
omrežju. 
1.4.4 ZAŠČITA SEGMENTA ODDALJENEGA DOSTOPA 
Veliko podjetij danes uporablja protokole za oddaljen dostop do storitev notranjega omrežja. 
Podatki, ki zapuščajo notranje omrežje, morajo biti ustrezno šifrirani, da preprečimo 
prestrezanje informacij. Za oddaljen dostop se pogosto uporabljajo navidezna zasebna omrežja 
(angl. virtual private network – VPN). VPN je mehanizem, ki omogoča varen dostop do 
omrežnih virov na notranjem omrežju ne glede na to, kje na internetu se nahajamo. Varnost se 
zagotavlja s pomočjo tunelirnih in šifrirnih protokolov, kot so L2TP, OpenVPN, IPSec in drugi. 
VPN deluje tako, da med odjemalcem in strežnikom vzpostavi šifriran »tunel«, preko katerega 
si napravi izmenjujeta šifrirane podatke. Za vzpostavitev VPN-povezave potrebujemo strežnik, 
ki je navadno nastavljen znotraj notranjega segmenta omrežja, in ustrezno nastavljeno požarno 
pregrado. Odjemalec, ki se želi povezati na VPN- strežnik, mora poznati njegovo ime oz. IP-
naslov, protokol, ki ga uporablja, ter uporabniška gesla. VPN-odjemalec, ki omogoča 
povezavo, je pogosto del operacijskega sistema, lahko pa uporabimo tudi namensko 
programsko opremo drugih razvijalcev, ki omogoča VPN-povezavo [4]. 
1.5 ZAŠČITA BREZŽIČNEGA OMREŽJA ZA GOSTE LOKALA 
Ob načrtovanju brezžičnega omrežja za stranke podjetja se moramo vprašati, kakšni so naši 
cilji in kako bomo zagotovili varno povezavo strankam, na da bi s tem ogrozili poslovni del 
omrežja. Prvi korak je, da zagotovimo segmentacijo prometa med omrežjem za goste ter 
poslovnim omrežjem s pomočjo metod, ki smo jih opisali v razdelku 1.4.2. Nato moramo 
poskrbeti za medsebojno segmentacijo naprav in zaščititi celotno omrežje pred prekomerno 
rabo omrežnih virov. Spletne strani z videovsebino in aplikacije za izmenjavo datotek lahko 
hitro zasitijo povezavo in s tem poslabšajo uporabniško izkušnjo ostalim uporabnikom na 
omrežju, vključno z napravami na poslovnem delu omrežja. Zato je potrebno poleg zgoraj 
naštetih varnostnih korakov uporabiti tudi metode, ki omejujejo porabo pasovne širine in 
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filtrirajo promet na aplikacijskem nivoju. To je še posebej pomembno v omrežjih, kjer nimamo 
na voljo povezav, ki omogočajo velike hitrosti. 
1.5.1 IEEE 802.11 ŠIFRIRNI IN AVTENTIKACIJSKI PROTOKOLI 
Slabost brezžične komunikacije je, da lahko vsak prisluškuje komunikaciji med napravami. 
Brezžične naprave so kot radio postaje, kjer se lahko vsakdo »priklopi« in posluša promet, ki 
se pretaka po omrežju. Da bi preprečili prisluškovanje in zagotovili varnost komunikacije, 
moramo podatke ustrezno šifrirati in uporabiti ustrezne metode avtentikacije.  
Večina dostopnih točk danes ponuja vsaj tri varnostne protokole: WEP, WPA, WPA2, nekatere 
podpirajo tudi različice Enterprise WPA in WPA2. Glavna razlika med WPA2 in WPA2 
Enterprise je v fazi avtentikacije: prvi uporablja deljeni ključ (angl. pre-shared key – PSK), pri 
drugem pa poteka postopek avtentikacije po standardu 802.1X [4]. 
Uporaba WEP-a se danes odsvetuje, saj ima velike pomanjkljivosti v načinu šifriranja 
podatkov, ki omogočajo napadalcu razkritje skupnega ključa v zgolj nekaj minutah.  
WPA je bil razvit kot hitra začasna rešitev za naprave, ki niso podpirale novejšega algoritma 
WPA2. Algoritem WPA2 uporablja moderne šifrirne algoritme, ki zahtevajo zmogljivejšo 
strojno opremo. Implementacija ni bila mogoča zgolj s posodobitvijo programske opreme kot 
v primeru algoritma WPA. Danes se priporoča uporaba algoritma WPA2, ki uporablja moderne 
tehnike avtentikacije in šifriranja. Glavna razlika med WPA in WPA2 je v šifrirnem algoritmu: 
WPA uporablja za šifriranje TKIP/RC4, WPA2 pa šifriranje CCMP/AES [4], [8]. 
Na drugi strani imamo Enterprise različici protokolov WPA in WPA2. To je standardna zaščita 
brezžičnih omrežij v večjih poslovnih okoljih, saj omogoča, da se uporabniki povežejo na 
omrežje z gesli, ki jih uporabljajo za dostop do službenega računalnika in drugih storitev v 
podjetju. Implementacija zahteva postavitev strežnika RADIUS, ki opravi avtentikacijo po 
standardu 802.1X. Ta nam poleg avtentikacije omogoča tudi dinamično dodeljevanje naprav v 
VLAN-omrežja, kar omogoča večjo mobilnost naprav. Prej smo morali na stikalu vsakim 
vratom posebej določiti VLAN, v primeru dinamičnega dodeljevanja naprav v VLAN pa to 
počnemo s povezovanjem (angl. mapping) VLAN-oznake z MAC-naslovom naprave. Oprema, 
ki omogoča tak način administracije, je dražja in zato bolj dostopna večjim organizacijam z več 
sto ali tisoč napravami. Preglednica 1 prikazuje šifrirne in avtentikacijske algoritme za 
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Preglednica 1: Šifrirni in avtentikacijski algoritmi za posamezni varnostni algoritem 
1.6 PRESTREZNI PORTAL 
Prestrezni portal (angl. captive portal), poznan tudi pod imenom uvodna stran ali angl. »splash 
page«, je stran, ki jo obiskovalci vidijo po tem, ko se povežejo z omrežjem, kjer je nastavljen 
prestrezni portal. Glavna lastnost portala je, da blokira ves uporabniški promet, dokler se 
uporabnik ne avtenticira. Lahko rečemo, da prestrezni portal spremeni brskalnik v nekakšno 
avtentikacijsko aplikacijo. Stran, ki jo prikažemo uporabniku, lahko hranimo lokalno ali na 
spletnem strežniku. V slednjem primeru moramo na prehodu dovoliti določno domeno oz. IP-
naslov strežnika. Po preusmeritvi lahko od uporabnika v zameno za dostop do interneta 
zahtevamo, da izpolni vprašalnik, kupi storitev, si ogleda oglas, všečka stran podjetja na 
socialnem omrežju ter sprejme pogoje uporabe in izjavo o odgovornosti. 
S prestreznim portalom lahko na ta način neposredno vplivamo na izkušnjo končnih 
uporabnikov, obenem pa poskrbimo za oglaševanje in povečamo dobičkonosnost podjetja. 
Prestrezni portali se pogosto uporabljajo v javnih knjižnicah, mestnih in poslovnih središčih, 
na letališčih, v hotelih. Uporabijo pa se lahko tudi za dostop do žičnega omrežja v podjetjih in 
stanovanjskih kompleksih. Slika 8 prikazuje primer prestreznega portala v središču Ljubljane. 
 
Varnostni algoritem Šifrirni algoritem Avtentikacijski algoritem 
WEP RC4 PSK 
WPA Personal TKIP PSK 
WPA Enterprise TKIP 802.1X 
WPA2 Personal AES-CCMP PSK 
WPA2 Enterprise AES-CCMP 802.1X 
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1.6.1 IMPLEMENTACIJA PRESTREZNEGA PORTALA 
Prestrezni portal je lahko funkcija brezžične dostopne točke ali omrežnega stikala. Vsi večji 
ponudniki omrežne opreme ponujajo že prednastavljene strani prestreznega portala z različnimi 
avtentikacijskimi metodami, kar olajša samo implementacijo prestreznega portala. V večini 
primerov lahko vsebino prikazanih strani spreminjamo s pomočjo kod HTML, CSS in PHP ter 
tako ustvarimo personaliziran portal, ki se ujema s celostno grafično podobo podjetja. Za 
domača in manjša poslovna omrežja, ki nimajo sredstev za nakup drage omrežne opreme, 
obstajajo odprtokodne programske rešitve (npr. pfSense, Wifidog, Chillispot), s katerimi je 
mogoče ustvariti prestrezne portale tudi na običajni, cenovno ugodnejši omrežni opremi. 
Ko se naprava poveže z dostopno točko, operacijski sistem pošlje testno zahtevo določenemu 
spletnemu strežniku, da preveri, ali ima uporabnik dostop na splet. Če imamo nastavljen 
prestrezni portal, testni paket ne bo dosegel strežnika, kar pomeni, da smo v zaprtem omrežju 
(angl. walled garden). V tem stanju se nam ponavadi na znaku za omrežne povezave prikaže 
klicaj, ki pomeni, da nimamo povezave na splet. Naprava preko DHCP-protokola dobi omrežne 
nastavitve (IP-naslov, IP-naslov privzetega prehoda ter IP-naslove DNS-strežnikov), kar ji 
omogoča pošiljanje IP-paketov. Ves promet od neavtenticiranih uporabnikov je blokiran, razen 
paketov ARP, DHCP, DNS in NETBIOS. Ti paketi so dovoljeni, da lahko naprava dobi 
omrežne nastavitve ter razreši imena domen v IP-naslove strežnikov. Ko neavtenticirani 
uporabnik odpre brskalnik in se želi povezati na spletno mesto, prestrezni portal preusmeri ves 
HTTP- in HTTPS-promet od neavtenticiranih uporabnikov na avtentikacijski strežnik na 
lokalnem omrežju. Neavtenticiranemu uporabniku se pošlje spletna stran prestreznega portala, 
Slika 8: Prestrezni portal v središču Ljubljane 
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kjer se mora avtenticirati. Ko se uporabnik avtenticira, preide v avtenticirano stanje in stikalo 
oz. dostopna točka normalno posreduje ves IP-promet. 
Administrator lahko na prestreznem portalu nastavi tudi časovno omejitev, ko je uporabniku 
dovoljen dostop na splet pred ponovno avtentikacijo s sistemom. To nam omogoča sprostitev 
omrežnih virov in optimalnejše delovanje sistema [12], [14], [15]. 
1.6.2 PRESTREZNI PORTAL KOT MARKETINŠKO ORODJE 
Prestrezni portali so odlično marketinško orodje. Večja podjetja so že davno spoznala njihov 
velik potencial in so hitro postala pomemben del njihove marketinške strategije. S prestreznimi 
portali zvišujemo prepoznavnost ter zapomnljivost znamke podjetja. Nekatera večja podjetja 
imajo detajlno izdelane prestrezne portale, saj jim je vsaka interakcija s stranko zelo pomembna.  
S portali imamo priložnost, da dobimo nove stranke in od že obstoječih pridobimo dodatne 
informacije tako, da jim ponudimo možnost prijave v portal s profilom Facebook, preko 
katerega lahko dobimo podatke, kot so starost, spol, e-mail naslov; vse to lahko zberemo v 
podatkovno bazo in v prihodnosti uporabimo za oblikovanje personalizirane marketinške 
kampanje. Na strani portala lahko vstavimo logotip podjetja, novosti, posebne ponudbe in 
povezave na profil podjetja na socialnih omrežjih. S pomočjo portala lahko ustvarimo tudi 
dodaten dobiček tako, da prostor na strani portala dajemo v najem podjetjem kot oglasni 
prostor. 
2 EKSPERIMENTALNI DEL  
V eksperimentalnem delu smo s pomočjo programske opreme pfSense zasnovali omrežje za 
slovaško restavracijo Salaš Ostražica (www.salas-ostrazica.com). Nalogo smo razdelili na dva 
dela. Prvi del je zajemal izbor, nakup in konfiguracijo omrežne opreme glede na zahteve 
naročnika. V drugem delu pa smo zasnovali prestrezni portal za javno WiFi-omrežje, ki 
omogoča nadzorovan dostop do interneta samo strankam podjetja s pomočjo naključne kode, 
ki jo gosti dobijo ob naročilu jedi. Prestrezni portal poskrbi tudi za varnost podjetja pred zlorabo 
brezžičnega omrežja ter vključuje elemente, ki omogočajo oglaševanje storitev podjetja. 
2.1 MATERIALI IN METODE 
Strojna oprema: 
• računalnik pfSense, 
o strežniška matična plošča Quad core mini fanless pc Intel J1900, 
o Intel J1900 Quad core 22 nm processor 2.0 GHz, 
o Patriot SODIMM DDR3 8 GB 1600 MHz CL9 PSD38G16002S, 
o ShineDisk M300 256 GB SSD, 
• UBNT UniFi AP AC PRO, 
• TP-Link TL-WR4740N, 
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• modem Smart com SVM104 DSL, 
• iPhone 6S, OS version 10.0.2, 
• Macbook Pro, OS 10.12.1, 
• kabel Cat 6. 
Programska oprema: 
• pfSense 2.3.2 (amd64), 
• Safari version 10.0. 
Strojno opremo smo izbrali glede na potrebe in trenutno infrastrukturo naročnika. Zahteve so 
bile, da bodo zmogljivosti usmerjevalnika oz. požarne pregrade zadoščale novemu optičnemu 
(FTTH) priklopu s hitrostjo 300/30 Mbits. Matična plošča ima štiri gigabitne porte veliko 
različnih vmesnikov (VGA, USB, PCIe, SATA), ki omogočajo fleksibilnost sistema. 
2.2 PFSENSE 
PfSense je odprtokodna programska oprema za usmerjevalnike ali požarne pregrade, zasnovana 
je na prav tako odprtokodnem operacijskem sistemu FreeBSD. Namestimo jo lahko na fizično 
opremo ali pa kot navidezno napravo (angl. virtual machine). S pfSenseom lahko ustvarimo 
zelo zmogljiv in zanesljiv usmerjevalnik s požarno pregrado z veliko funkcijami ki jih navadno 
najdemo v dragi komercialni omrežni opremi. Nastavljanje in posodabljanje sistema poteka 
preko spletnega grafičnega vmesnika. Poznavanje operacijskega sistema FreeBSD zato ni 
potrebno. PfSense se pogosto uporablja kot požarna pregrada, usmerjevalnik, DNS in DHCP 
strežnik, WiFi dostopna točka ter VPN-strežnik. Podpira tudi namestitev programskih paketov 
drugih razvijalcev (npr. Squid, Snort). Ti omogočajo dodatne funkcije, kot so sistem za 
zaznavanje vdorov (angl. network intrusion detection system – NIDS), predpomnjenje (angl. 
caching), namestitveni (angl. proxy) strežnik in druge [15], [16]. 
3 REZULTATI IN RAZPRAVA 
3.1 NAČRTOVANJE OMREŽJA 
Omrežje naročnika sestavljajo naslednje naprave (navedene so samo naprave, ki potrebujejo 
povezavo v omrežje): 
• dva prenosna računalnika, 
• stacionarni računalnik (blagajna), 
• POS-terminal, 
• dva tiskalnika, 
• brezžična dostopna točka za goste, 
• brezžična dostopna točka v pisarni. 
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Zahteve: 
• oddaljen dostop na strežnik za upravljanje POS-aplikacije, 
• oddaljena administracija pfSense usmerjevalnika ali požarne pregrade, 
• postavitev VPN-strežnika na pfSense za oddaljen dostop, 
• segmentacija notranjega omrežja in WiFi-omrežja za goste. 
Glede na postavitev naprav v naravi in zahteve omrežja smo zasnovali testno omrežje, ki je 
simuliralo arhitekturo omrežja naročnika. Testno omrežje je služilo za preizkus konfiguracije 
pfSense usmerjevalnika ali požarnega zidu ter delovanja in varnosti sistema. Slika 9 prikazuje 
testno omrežje, ki smo ga postavili znotraj domačega omrežja. 
S1 simulira računalnik izven omrežja pfSense. R1 simulira usmerjevalnik ponudnika storitev, 
ki preko DHCP-protokola pošilja omrežne nastavitve pfSense napravi. PfSense opravlja 
funkcijo usmerjevalnika in požarne pregrade. Naprava S3 je računalnik v administratorskem 
delu omrežja. AP in S2 sta brezžična dostopna točka in prenosni računalnik na brezžičnem 
omrežju za goste lokala. 
 Slika 10 prikazuje IP-naslovni prostor posameznega podomrežja. LAN1 predstavlja notranje 
administratorsko omrežje,  LAN2 brezžično omrežje za goste, LAN3 pa  WAN oz. zunanje 
omrežje. Vsa podomrežja imajo 24-bitno masko, kar pomeni, da v vsakem lahko razdelimo 254 
IP-naslovov.  
Slika 9: Testno omrežje 
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3.2 PFSENSE KONFIGURACIJA 
Najprej smo sestavili računalnik iz komponent, ki so naštete v poglavju 2.1. Nato smo s 
pomočjo USB-ključa namestili sliko pfSense. Sledilo je dodeljevanje omrežnih vrat 
posameznim vmesnikom. Matična plošča ima štiri gigabitna omrežna vrata. Prva vrata smo 
določili za WAN-povezavo, druga in tretja vrata smo uporabili za administratorsko omrežje, 
preostali vmesnik pa smo uporabili za WiFi-omrežje za goste. Dvoje administratorskih vrat 
smo povezali z mostom, ki smo ga poimenovali ADMIN_LAN. S tem smo omogočili 
izmenjavo okvirov med dvema vmesnikoma. Nato je sledila nastavitev vsakega vmesnika 
posebej.   Preglednica 2 prikazuje nastavitve na posameznem vmesniku. 
  Preglednica 2: Nastavitve vmesnikov 














10.0.10.0/24 10.0.10.1 10.0.0.100-254 1209600 
Slika 10: Razdelitev omrežja v tri logična podomrežja. 
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Guest_LAN em3 
(00:90:27:ed:1b:39) 
10.0.0.0/24 10.0.0.1 10.0.0.2-254 14400 
 
Na vseh, razen na WAN–vmesniku, imamo nastavljen statični IP-naslov in DHCP-strežnik. 
WAN-vmesnik pridobi omrežne nastavitve dinamično preko DHCP-protokola. 
3.2.1 KONFIGURACIJA POŽARNE PREGRADE IN NAT 
Požarna pregrada pfSense beleži stanja, torej je angl. »stateful«, kar pomeni, da lahko prepozna 
vzorce prometa in odnose med posameznimi paketi. V začetnem stanju požarna pregrada 
privzeto blokira ves promet na vseh vmesnikih.2 Da lahko naprave dostopajo do storitev na 
internetu, moramo v požarni pregradi definirati pravila za vsak vmesnik (WAN, GUEST_LAN, 
ADMIN_LAN) posebej. Paziti moramo, da pravila pravilno razvrstimo v seznam, saj požarna 
pregrada ocenjuje pakete od vrha seznama navzdol. Prvo pravilo, ki se ujema s paketom, bo 
izvedeno. Držati se moramo dveh osnovnih pravil: bolj specifična pravila razvrstimo višje in 
manj specifična nižje na seznamu,  blok pravila pa razvrstimo nad pravila prepuščanja. Na dnu 




• s kateregakoli IP-naslova dovoli HTTPS-povezavo na pfSense, 
• s kateregakoli IP-naslova dovoli povezavo na vrata 21001 notranjega strežnika. 
Glede na zahteve smo na WAN-vmesniku definirali naslednja pravila (od vrha navzdol): 
• z vseh IP-naslovov dovoli TCP-povezavo na naslov ADMIN_LAN IP, vrata 443 (HTTPS), 
• z vseh IP-naslovov dovoli TCP-povezavo na IP-naslov strežnika (blagajna), vrata 21001 
(oberon). 
Za vrata 21001 in IP-naslov strežnika smo definirali vzdevka (angl. alias) »oberon« in 
»blagajna«, ki omogočata, da se morebitne spremembe v nastavitvah vzdevka prenesejo na vsa 
pravila, ki so definirana s tema vzdevkoma. Definirati smo morali še NAT-preslikavo, ki 
preslika ciljna vrata in IP-naslov WAN-vmesnika v vrata »oberon« in IP-naslov strežnika na 
notranjem omrežju. Ko pride paket v usmerjevalnik s ciljnim IP-naslovom WAN-vmesnika, se 
najprej izvede NAT-preslikava, nato se vsebina paketa primerja s pravili požarne pregrade in 
šele nato se izvede usmerjanje in posredovanje na določen vmesnik. Torej za dostop aplikacije 
od zunaj za ciljni IP-naslov uporabimo naslov WAN-vmesnika ter ustrezna vrata. Požarna 
pregrada za ciljni IP-naslov pa mora vsebovati naslov vmesnika ADMIN_LAN (10.0.10.1).  
                                                 
2 Ob namestitvi pfSense je na LAN-vmesniku privzeto nastavljeno pravilo »Anti-Lockout«,  ki dovoljuje povezavo na 
vrata (22, 80, 443), ki so potrebna za dostop do spletnega vmesnika pfSense. 
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3.2.1.2 GUEST_LAN 
Zahteve: 
• dovoli dostop do storitev na internetu, 
• onemogoči komunikacijo z omrežjem ADMIN_LAN, 
• onemogoči povezavo z vrati 80, 443 in 22 privzetega prehoda, 
• onemogoči vse povezave na WAN-naslov. 
Glede na zahteve smo na vmesniku GUEST_LAN definirali naslednja pravila (od vrha 
navzdol): 
• blokiraj ves TCP-promet z izvornim IP-naslovom omrežja GUEST_LAN in ciljnim IP-
naslovom privzetega prehoda omrežja GUEST_LAN na vratih »pfsense«, 
• blokiraj ves promet z izvornim IP-naslovom omrežja GUEST_LAN in ciljnim IP-naslovom 
WAN-vmesnika, 
• blokiraj ves promet z izvornim IP-naslovom omrežja GUEST_LAN in ciljnim IP-naslovom 
omrežja ADMIN_LAN, 
• dovoli ves promet z izvornim IP-naslovom omrežja GUEST_LAN. 
 
PfSense je vzdevek (angl. alias) za vrata 22 (SSH), 80 (HTTP) in 443 (HTTPS). 
3.2.1.3 ADMIN_LAN 
Zahteve: 
• Dovoli dostop do storitev na internetu. 
Glede na zahteve smo na vmesniku ADMIN_LAN definirali naslednja pravila (od vrha 
navzdol): 
• Dovoli ves promet z izvornim IP-naslovom omrežja ADMIN_LAN. 
3.2.1.4 Ostale nastavitve 
Poleg zgornjih nastavitev smo nastavili še naslednje: 
•  sprememba protokola za dostop do spletnega vmesnika pfSense s HTTP v njegovo 
šifrirano različico HTTPS; 
•  omogočenje SSH-strežnika;  
• generiranje RSA-ključev za SSH-avtentikacijo in onemogočenje SSH-avtentikacije z 
geslom;  
• nastavitev gesla na konzoli;  
• nastavitev VPN-strežnika in VPN- uporabnikov [14], [15]. 
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3.3 PRESTREZNI PORTAL 
V uvodnem delu smo opisali problematiko javnih omrežij IEEE 802.11 v podjetjih in javnih 
ustanovah, ki v sklopu storitev svojim strankam nudijo brezplačno povezavo na internet. V 
našem primeru smo oblikovali rešitev za restavracijo in njihovo omrežje IEEE 802.11, ki ga 
nudijo svojim gostom.  
Najprej bomo našteli zahteve za omrežje IEEE 802.11, nato, pa bomo v posameznih 
podpoglavjih opisali rešitve, s katerimi smo izpolnili posamezno zahtevo. Na koncu bomo 
opisali še celoten postopek delovanja sistema. 
Zahteve za omrežje IEEE 802.11: 
• zagotoviti enostavno povezovanje v omrežje, 
• zagotoviti dostop na omrežje samo gostom podjetja, 
• zaščititi podjetje pred zlorabo omrežja, 
• omogočiti oglaševanje storitev podjetja. 
3.3.1 ENOSTAVNO POVEZOVANJE V OMREŽJE IEEE 802.11 
S tem mislimo predvsem na enostavnost in učinkovitost postopka avtentikacije. Pomembno je, 
da ima uporabnik dobro uporabniško izkušnjo, obenem pa moramo poskrbeti za učinkovit in 
hiter način avtentikacije. Pri izbiri avtentikacijskega mehanizma moramo med drugim 
upoštevati tudi naprave, ki jih gostje uporabljajo za prijavo na omrežje IEEE 802.11. Po 
podatkih naročnika, ki jih zbira s pomočjo Google Analytics in lastnih opažanj, gostje 
največkrat za dostop na omrežje uporabljajo pametne mobilne telefone. Manjši delež 
predstavljajo tablični in prenosni računalniki. 
Na podlagi ugotovitev smo se odločili za avtentikacijski mehanizem s kuponi z naključno 
generiranimi kodami. PfSense vključuje generator naključnih kod, ki na podlagi parametrov 
ustvari določeno število naključnih kod z omejenim časom trajanja, ki ga določimo v enem 
izmed parametrov. Glede na to, da večina gostov za prijavo uporablja pametne telefone, smo 
se odločili omejiti nabor znakov na: 2345678abcdefhijkmnpqrstuvwxyz. Iz nabora smo 
izključili velike črke, saj so težje za vnašanje v mobilne telefone, ter nekatere znake, ki se radi 
zamenjajo, npr. mala črka L in število 1, mala O in število 0. Z izbranimi parametri smo nato s 
pomočjo generatorja ustvarili seznam stotih dveurnih kod. Koda je šestmestna, sestavljena je iz 
znakov iz prej omenjenega nabora števil in malih črk. Seznam kod iz pfSense izvozimo v obliki 
.csv. Kode lahko nato vključimo v oblikovane kupone, ki jih nato razdelimo gostom ob naročilu 
jedi. Veljavnost in aktivnost kuponov lahko spremljamo preko spletnega vmesnika pfSense. 
3.3.1.1 QR KODE 
Na kuponih smo poleg običajne črkovno-številčne kode vključili tudi QR-kodo, ki omogoča 
enostavnejši in hitrejši način vnašanja kode s pametnimi telefoni. Uporabnik za branje QR-kode 
potrebuje le ustrezno aplikacijo na mobilnem telefonu za branje QR-kod. Koda vsebuje URL-
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naslov, ki kaže na stran prestreznega portala. URL-naslov je nastavljen tako, da že v naslovu 
poda vrednosti polj avtentikacijskega obrazca, vključno s kodo kupona, tako da za uspešno 
avtentikacijo ni potrebno ročno vnašanje kode. Če je kupon veljaven, je uporabnik preusmerjen 
na naslednjo stran, kjer se mu prikažeta obvestilo o uspešni prijavi in izjava o strinjanju s pogoji 
uporabe ter povezavo na pogoje, s katerimi soglaša ob uporabi storitve. Stran vsebuje tudi 
povezavo na Facebook profil podjetja in drsno okno s ponudbo restavracije. V primeru 
nepravilne ali pretečene kode sistem uporabnika preusmeri na stran z ustreznim sporočilom in 
poljem za ponoven vpis kode kupona.  
Za pretvorbo kod iz formata .csv v PDF smo uporabili pretvornik PDF/QR (vir: 
https://knobelbecher.net/vouchergenerator/). Vhodni podatki so kode v formatu .csv, ki jih 
izvozimo s pfSense spletnega vmesnika, ciljni URL-naslov ter poljubno besedilo, ki ga želimo 
vključiti na kupon. Izhodni podatki so kuponi v PDF-formatu s QR-kodo in besedilom. Ciljni 
URL smo nastavili na: 
https://10.0.0.1:8003/index2.php?zone=guest_wifi&auth_voucher=[[CODE]]&accept=Contin
ue. 
Komunikacija s portalom poteka preko šifrirane povezave HTTPS, ki poskrbi za šifrirano 
izmenjavo podatkov s portalom in preprečuje zlorabo.3 IP-naslov kaže na privzeti prehod 
podomrežja: 10.0.0.1. Povezava se vzpostavi na vratih 8003, kjer posluša prestrezni portal. 
Index2.php je PHP-program, ki preveri polja z URL-naslova in jih primerja z nastavitvami 
portala ter bazo veljavnih kod. Znak za vprašaj »?« zaznamuje začetek poizvedbe. Sledijo pari 
atributov in njihove vrednosti, ločeni z  znakom »&«. Ti so nujni za uspešno avtentikacijo s 
sistemom. »Zone« je enak imenu prestreznega portala, »auth_voucher« je polje, kamor se ob 
optičnem branju QR-kode samodejno vstavi šestmestna koda in še polje »accept« z vrednostjo 
»Continue«. Za pravilno delovanje smo morali prirediti še privzeto datoteko index.php. Kopijo 
datoteke index.php smo prenesli z repozitorija pfSense GitHub, kjer je na voljo vsa izvorna 
koda.  
Ko se avtenticiramo v brskalniku, se v avtentikacijski obrazec vneseni podatki preko zahteve 
HTTP POST pošljejo index.php, kjer se nato obdelajo. Pri QR-branju želimo doseči podobno, 
le da podajamo podatke preko URL-vrstice, kar  je zahteva $_GET znotraj PHP. Logika v 
prvotnem index.php je narejena samo za zahteve $_POST , zato smo vse spremenljivke 
$_POST v index.php zamenjali s $_REQUEST. Ta dovoljuje tako spremenljivki $_GET kot 
spremenljivki $_POST. Novo datoteko smo poimenovali index2.php in jo uvozili v pfSense ter 
premaknili v ustrezen direktorij /usr/local/captiveportal/. Za preizkus sistema smo uporabili 
iPhone 6S (iOS 10.0.2) in aplikacijo za branje QR-kod – QuickScan. 
                                                 
3 V testni fazi smo onemogočili HTTPS na prestreznem portalu saj smo tako lažje analizirali delovanje prestreznega 
portala. HTTS šifrira višje nivojske protokole in nam s tem onemogoči vpogled v določene dele podatkovnih enot kot 
je npr. HTTP glava. Testni URL je bil tako nekoliko drugačen od prej omenjenega, ki uporablja HTTPS. 
http://10.0.0.1:8002/index2.php?zone=guest_wifi&auth_voucher=[[CODE]]&accept=Continue. URL naslova se 
razlikujeta le v protokolu (HTTP) in vratih (8002).  
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3.3.2 OMOGOČENJE DOSTOPA NA WIFI SAMO GOSTOM PODJETJA 
Ena izmed zahtev je bila zasnovati sistem, ki bo preprečeval uporabo WiFija ljudem, ki niso 
gostje restavracije. Kot smo že omenili, se signal neomejeno širi po zraku in nanj nimamo 
veliko vpliva. Iz lastnih opažanj in izkušenj lahko predvidevam, da ima velika večina gostinskih 
in drugih podjetij WiFi-omrežje zaščiteno z geslom, ki se menja na nekaj let ali pa sploh ne, 
kar pomeni, da se uporabniku ob drugem obisku naprava samodejno avtenticira z dostopno 
točko, saj so poverilnice shranjene že od prvega obiska. Slabost gesel je tudi, da hitro pride do 
zlorabe in da so velikokrat predvidljiva. Na podlagi tega smo se odločili za avtentikacijo z 
naključno kodo, ki izključuje nekatere slabosti, ki jih imajo gesla. Vsaka koda je praktično 
enolična4 s točno določenim časom veljavnosti. Časa se po aktivaciji ne more ustaviti. Po 
pretečenem času je koda neuporabna in uporabnik izgubi dostop na internet. S tem smo 
zmanjšali verjetnost uporabe WiFija nelegitimnim uporabnikom in obenem izboljšali izkušnjo 
gostom restavracije. Restavracija, za katero smo snovali prestrezni portal, je na lokaciji, kjer 
najzmogljivejši priklop DSL-povezave omogoča le hitrosti 10/2 Mbits. Predvidevamo lahko, 
da je takšnih primerov več, zato je pomembno, da uporabimo učinkovito metodo avtentikacije 
ter s tem omejimo število nelegitimnih uporabnikov, ki porabljajo dragocene omrežne vire. 
3.3.3 SPLOŠNI POGOJI UPORABE BREZŽIČNEGA OMREŽJA 
V tem poglavju se bomo dotaknili izventehničnega področja brezžičnih omrežij, ki pa je kljub 
temu izrednega pomena; to je pravni vidik WiFi-omrežja. V naslednjih vrsticah bomo v 
splošnem omenili nekaj vidikov, ki se jih moramo zavedati ob gostovanju v WiFi-omrežju.5 
Pravne težave so najbrž najhujše, kar se lahko zgodi podjetju ob nudenju WiFi omrežja. 
Verjetnost, da bo zoper nas kot ponudnika WiFi-storitve v restavraciji nekdo vložil tožbo in 
bomo zaradi tega morali v zapor ali plačati astronomske odškodnine, je precej majhna, vendar 
še vedno mogoča. V primeru tožbe lahko ponudnik internetnih storitev izsledi izvor prometa le 
do nas kot odjemalca internetnih storitev, kar pomeni, da bomo imeli velike težave dokazati, 
kdo je dejansko zlorabil omrežje. Javna omrežja so prav zato prikladna za tiste, ki jih uporabijo 
za pošiljanje grozilnih elektronskih sporočil, prenašanje pornografske vsebine, deljenje 
avtorsko zaščitene vsebine itd.  
Poleg omenjenega pa mora biti uporabnik ob uporabi storitve seznanjen tudi z možnostjo 
okuženja naprave z virusi ali odtujitve podatkov iz naprave, da podjetje ne zagotavlja nobene 
varnosti ob uporabi storitve ter da si pridržuje pravico blokiranja uporabnika iz katerihkoli 
razlogov, zapisanih v pogojih uporabe. Omenjeni pogoji seveda ne izključujejo vseh primerov, 
                                                 
4 Glede na izbor veljavnih znakov v teoriji obstaja 729 milijonov (306) permutacij šestmestnih kod, kar pomeni, da se 
koda praktično ne ponovi v razumnem časovnem obdobju. S tem izničimo verjetnost uporabe iste kode v dveh 
zaporednih avtentikacijah. 
 
5 Pravni vidiki in pogojih uporabe WiFi-omrežja so omejeni na državo in zakone, ki veljajo v državi, kjer imamo 
postavljeno omrežje. V našem primeru smo oblikovali vzorec izjave in pogojev uporabe, ki ni nujno veljaven v državi 
naročnika, za katerega smo oblikovali prestrezni portal, saj to ni poglavitna tema tega diplomskega dela. Izjava in 
prestrezni portal nista javno dostopna in se uporabljata izključno v testne namene diplomskega dela. 
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ki bi nas kot ponudnika storitve lahko kazensko bremenili, zato je prav, da tovrstne izjave in 
pogoje uporabe oblikujejo za to usposobljeni pravniki. Izjavo in pogoje uporabe moramo javno 
objaviti na spletni strani ali na drugih javnih mestih, kjer je vpogled na voljo vsem uporabnikom 
storitve.  
V sklopu oblikovanja prestreznega portala smo v ta namen oblikovali vzorec strani z opisom 
pogojev uporabe WiFi-omrežja (http://www.salas-ostrazica.com/en/public-wifi-access). Ob 
uspešni avtentikaciji s prestreznim portalom je uporabnik preusmerjen na stran s sporočilom o 
uspešni prijavi v omrežje ter z izjavo, da sestrinja s pogoji uporabe WiFi-omrežja. Izjava 
vsebuje povezavo na spletno stran s celotnim opisom pogojev uporabe. 
Pogoji uporabe so kot nekakšna pogodba med ponudnikom in odjemalcem storitve, ki ščiti 
ponudnika pred zlorabami. Pomembno je, da vsako podjetje, ki svojim strankam nudi WiFi-
storitev, vključi v zasnovo pogoje uporabe in poskrbi za lastno varnost. 
3.3.4 OGLAŠEVANJE STORITEV S PRESTREZNIM PORTALOM 
Zadnja zahteva je bila poskrbeti za oglaševanje restavracije in njene ponudbe s pomočjo 
prestreznega portala. V postopku avtentikacije se uporabniku prikažeta dve strani: prva stran, 
kjer je potrebno vpisati kodo kupona, in druga stran, ki se uporabniku prikaže, ko se uspešno 
avtenticira. Slednja vsebuje sporočilo o uspešni prijavi v omrežje ter izjavo o strinjanju s pogoji 
uporabe. Najpomembnejše vodilo pri oblikovanju strani je bilo oblikovati vsebino tako, da se 
bo pravilno prikazala na vseh napravah. To pomeni, da se morajo elementi samodejno 
prilagajati velikosti zaslona naprave; temu pravimo odzivno oblikovanje (angl. responsive 
design). Prednost tega je v tem, da nam ni potrebno oblikovati dveh različic strani, ene za 
mobilne naprave in druge za prenosne računalnike, temveč oblikujemo eno odzivno stran, ki se 
pravilno prikaže na vseh napravah. Cilj je bil oblikovati preproste in pregledne strani s čim 
manj besedila in jasnimi navodili. Vključili smo elemente, ki predstavljajo domač stil 
restavracije, ter zaščitni znak oz. logotip. 
Na prvo avtentikacijsko stran smo vključili logotip, besedilo z dobrodošlico, navodila za 
pridobitev avtentikacijske kode, obrazec za vpis kode in gumb s povezavo na ponudbo 
restavracije. Logotip vsebuje tudi povezavo na spletno stran podjetja. Oblikovali smo še drugo 
skoraj enako stran, ki se prikaže uporabniku v primeru, ko vpiše neveljavno oz. pretečeno kodo. 
Na slednji se namesto besedila z navodili o pridobitvi avtentikacijske kode prikaže ustrezno 
besedilo o napaki s sporočilom o neveljavnem oz. pretečenem kuponu. Uporabnik lahko na tem 
mestu ponovno poskusi vpisati kodo kupona.  
Ko se uporabnik uspešno avtenticira, je samodejno preusmerjen na drugo avtentikacijsko stran. 
Ta stran je oblikovno podobna prejšnjima. Vsebuje besedilo o uspešni prijavi, izjavo o 
strinjanju s pogoji uporabe s povezavo na spletno stran s podrobnim opisom pogojev. Druga 
polovica strani vsebuje drsno okno s samodejnim premikanjem med fotografijami. Navigacija 
med posameznimi fotografijami je mogoča tudi s puščicami na straneh okvira. Vsebina 
predstavlja fotografije jedi, naročnik pa lahko glede na ponudbo po želji vključi večje oz. 
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manjše število fotografij, besedilo ali videovsebino. Fotografije smo prejeli od naročnika, ki 
smo jih nato s pomočjo Adobe Photoshopa opremili z logotipom podjetja in jih ustrezno 
pripravili za prikaz na zaslonih. Pod drsnim oknom smo vključili gumb s povezavo na Facebook 
profil podjetja, kjer obiskovalci lahko všečkajo restavracijo in vpišejo svojo oceno. Strani smo 
oblikovali s HTML, CSS in Bootstrap 4. Avtentikacijski obrazec sestavlja PHP-koda po 
zahtevah za pfSense prestrezni portal. HTML, CSS, fotografije in ostale dokumente, ki 
sestavljajo strani portala, smo s spletnim vmesnikom uvozili v prestrezni portal pfSense. 
3.3.5 POSTOPEK AVTENTIKACIJE S PRESTREZNIM PORTALOM PFSENSE 
Gost se poveže na brezžično dostopno točko, ki je z UTP-kablom povezana na vmesnik 
pfSense, na katerem je omogočen prestrezni portal. Pridruženje oz. asociacija z dostopno točko 
poteka po postopku, ki smo ga opisali v poglavju 1.2.3. Nato naprava preko DHCP-protokola 
dobi omrežne nastavitve: DNS (10.0.0.1), IP-naslov z DHCP obsega (10.0.0.2–10.0.0.254), ter 
IP naslov privzetega prehoda (10.0.0.1).  
Uporabnik na tej točki nima polnega dostopa na internet. Dovoljene so le določene domene, ki 
so nastavljene v prestreznem portalu. To so domene in IP-naslovi, ki so potrebni za stran 
portala, ter domača stran podjetja (http://www.salas-ostrazica.com). Za polni dostop mora 
uporabnik »odkleniti« prestrezni portal s pomočjo brskalnika. 
Ko uporabnik odpre brskalnik in pošlje zahtevo za katerokoli spletno stran, ki ni na seznamu 
dovoljenih domen, se mu prikaže stran prestreznega portala z oknom za vpis kode kupona. V 
ozadju brskalnik najprej pošlje DNS-zahtevo za domeno, ki jo je zahteval uporabnik. PfSense 
razreši zahtevo in v odgovoru vrne IP-naslov strežnika. Brskalnik nato kontaktira spletni 
strežnik na IP-naslov, ki ga je prejel v DNS-odgovoru in s trismernim rokovanjem (angl. three-
way handshake) vzpostavi TCP-povezavo s strežnikom na vratih 80. Sledi zahteva HTTP GET, 
ki vsebuje URL-naslov strani, ki jo je zahteval uporabnik. Omenjena TCP-povezava dejansko 
ni vzpostavljena z oddaljenim strežnikom na internetu, temveč se naprava poveže na lokalni 
strežnik na pfSense. Ta ima v svoji strukturi strežnik nginx, ki deluje kot posredovalni strežnik 
(angl. reverse proxy server [glej Slika 11]). Slednji prestreže zahtevek ter se poveže z ustreznim 
strežnikom, ki obdela zahtevo in vrne rezultat posredovalnemu strežniku. Ta nato posreduje 
rezultat uporabniku. Posredovalni strežniki se lahko uporabijo v različne namene: kot 
razporejevalci bremena, za povečanje varnosti strežnikov, predpomnjenje, stiskanje vsebine itd. 
V našem primeru strežnik nginx prestreže zahtevek za povezavo in HTTP-zahtevo ter vsebino 
primerja s seznamom dovoljenih domen in v primeru nedovoljenega zahtevka vrne kodo HTTP 
302. To je koda spletnega strežnika, s katero brskalniku sporoča, da je stran, ki jo zahteva, 
začasno premaknjena. HTTP-odgovor vsebuje nov URL-naslov 
(https://10.0.0.1:8003/index2.php?zone=guest_wifi), na katerem je zahtevana stran. URL-
naslov kaže na strežnik in stran prestreznega portala. Ko brskalnik prejme odgovor, prekine 
povezavo s strežnikom in vzpostavi novo TCP-povezavo s strežnikom z URL-naslova 
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(10.0.0.1) na vratih 8003. Po opravljenem trismernem rokovanju brskalnik pošlje HTTP-
zahtevo GET (GET /index2.php?zone=quest_wifi). Nginx prejme zahtevo in izvede PHP-
program (index2.php) s prejetimi vrednostmi zone=guest_wifi ter vrne HTML-dokument za 
stran prestreznega portala z imenom »guest_wifi«. V odgovoru brskalniku prejme HTML-stran 
portala, ki vsebuje avtentikacijski obrazec. Uporabnik vpiše kodo kupona v polje in pritisne 
gumb »Continue«. Brskalnik preko zahteve HTTP POST pošlje podatke strežniku na pfSense, 
kjer se ponovno izvede PHP-program, ki preveri veljavnost kode in v primeru veljavne kode 
doda MAC-naslov naprave na seznam pripuščenih naprav. Na tem mestu naprava uspešno 
odklene prestrezni portal, kar pomeni, da ji je dodeljen poln dostop na internet oz. dostop v 
skladu s pravili požarnega zidu. Kupon se aktivira in čas prične teči. Strežnik vrne še eno kodo 
HTTP 302, ki preusmeri uporabnika na drugo avtentikacijsko stran, ki vsebuje sporočilo o 
uspešni prijavi, izjavo o strinjaju s pogoji uporabe, ter oglasno vsebino. To je celoten postopek 
delovanja prestreznega portala od neavtenticiranega do avtenticiranega stanja [15], [16]. 
4 ZAKLJUČKI 
Z zgoraj opisanimi nastavitvami v okolju pfSense nam je uspelo izpolniti vse cilje, ki smo si 
jih zadali v uvodnem delu. 
• sistem omejuje uporabo omrežja samo gostom restavracije s pomočjo naključno generirane 
šestmestne kode, natisnjene na kupon, ki vključuje navodila za povezovanje v WiFi-
omrežje ter QR-kodo za enostavnejši vnos kode v mobilne telefone. Segmentacija 
omrežnega prometa na požarni pregradi s pomočjo pravil poskrbi za varnost tako notranjega 
morežja kot omrežja za goste. Izmenjava podatkov med prestreznim portalom in mobilno 
napravo je šifrirana s HTTPS protokolom, kar zmanjšuje možnost napada na prestrezni 
portal; 
Slika 11: Prikaz vloge posredovalnega strežnika v strežniškem omrežju 
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• s pomočjo Bootstrap 4 in HTML kode smo oblikovali vzorec pogodbe pogojev uporabe 
omrežja IEEE 802.11; 
• s pomočjo pfSense, Bootstrap 4, CSS in HTML kode smo ustvarili odzivne strani 
prestreznega portala, ki se ujemajo s podobo podjetja in poskrbijo za trženje njihovih 
storitev. Strani sestavljajo drsno okno, ki omogoča prikaz poljubne besedilne, slikovne ali 
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